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Czym sqg zaktdcenia procesdw demokratycznych?
Przyktady z réznych krajow

Skutki i metody przeciwdziatania

PORUSZANE
TEMATY W
PREZENTAGJI




Manipulacja informacjami:

“n cva Tn Rozpowszechnianie fake newsow i
PULEG"9 dezinformaciji.

Polaryzowanie opinii publicznej przez
fatszywe narracje.
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Farmy botow:

“n cva To Automatyczne konta
POLEGAQ rozpowszechniajgce tresci polityczne.

Tworzenie sztucznego poparcia lub
atakowanie przeciwnikow
politycznych.
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Ingerencja w procesy wyborcze:

“n cva Tn Cyberataki na systemy wyborcze.

Publikowanie wykradzionych danych

(np. e-maile kandydatéw).
’
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Deepfake i manipulacja wizualna:

“n cva Tn Tworzenie fatszywych nagran wideo |
POLEGA?

Wprowadzanie obywateli w btqd co
do wypowiedzi lub dziatah politykéw.
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PRZYKEADY ZE SWIATA

Rosyjskie ingerencje w wybory w USA (2016 r.):

Wykorzystanie farm botoéw i dezinformaciji w mediach
spotecznosciowych.

Cyberataki na systemy wyborcze i wycieki danych
Partii Demokratycznej.
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PRZYKEADY ZE SWIATA

Brexit (2016 r.):

Szerzenie fake newsdéw dotyczgcych m.in. imigracji i
finanséw Unii Europejskie;.
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PRZYKEADY ZE SWIATA

Brazylia (2018 r.):

Wybory prezydenckie zaktébcone przez masowe
rozsytanie fake newsé4w na WhatsApp.

Wptyw prywatnych grup na tworzenie polaryzujgcych
narracii.
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PRZYKEADY ZE SWIATA

Protesty w Hongkongu (2019 r.):

Farmy botow wspierane przez chihnski rzqd
rozpowszechniajqgce fatszywe informacje, aby
zdyskredytowac€ protestujgcych.

10




11

Podwazenie zaufania do instytucji
Polaryzacja spoteczenstwa
Erozja wolnosci stowa

Wptyw na wyniki wyborow

SHUTKI DLA
DEMOKRAGJI
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Regulacje prawne: przejrzystosS¢ i ograniczenia
Edukacja spoteczefstwa: rozpoznawanie fake newsow
Technologia: algorytmy wykrywajgce boty

Wspotpraca miedzynarodowa: zwalczanie dezinformaciji

METODY
PRZEGIWDZIRLANIA
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Sensity Al

Narzedzie do analizy tresci
zmanipulowanych przez Al,
wspierajgce media i instytucje
rzgdowe w walce z
dezinformacjq, szczegdbinie
podczas wyborow.

NARZEDZIA DO
WYKRYWANIA DEEPFAKE

Reality Defender

Platforma oparta na Al do
analizy multimedidw i tekstu,
Przeznaczona dla
przedsiebiorstw i rzgdow.
Szczegblnie cenione w branzy

prawnej i cyberbezpieczenstwa.

P

Microsoft Video Authenticator

Narzedzie stworzone do

wykrywania manipulacji w

zdjeciach i materiatach wideo,
podajgc prawdopodobiehstwo,
ze materiat zostat
zmodyfikowany.


https://blogs.microsoft.com/on-the-issues/2020/09/01/disinformation-deepfakes-newsguard-video-authenticator/
https://sensity.ai/
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Technologia ma dwojakqg nature

PODSUMOWANIE

Rola obywateli - Walka z dezinformacjqg
zaczyna sie od jednostek

Wspodlna odpowiedzialnosé

"Technologia nie jest ani dobra, ani zta — wszystko zalezy od tego, jak jej uzywamy."
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