Wptyw botow na wyniki wyborow
prezydenckich w Stanach
Zjednoczonych w 2016 roku



Co to jest Bot?

e Definicja - zautomatyzowany program komputerowy
e Analiza jezyka naturalnego - zrozumienie ludzkiej mowy i tekstu

e Botyka - symulowanie ludzkiego zachowania w internecie



Zastosowanie - przyktad

e Obstuga klienta

e Marketing i sprzedaz

e Media spotecznosciowe
e FEdukacja

e Rozrywka



Wykrywanie botow

e Analiza aktywnosci - nienaturalnie wysoka aktywnosé

e Sprawdzanie profili - wybrakowane informacje, niedawno
zatozone konta

e Analiza jezyka - wzorce odpowiedzi, charakterystyczne btedy

e Monitorowanie powigzan - boty czesto sg ze sobg powigzane i
wzajemnie wspierajg swoje posty



Opis badania

Analiza botow na Twitterze w 2016 roku

e Naukowcy zbadali prawie 250 tysiecy kont na Twitterze.
e Wykryto ponad 30 tysiecy botow.
e Boty gtdwnie:

o Publikowaty wybrane tweety innych uzytkownikow.

o Tworzyty ogromne ilosci tresci skoncentrowanych na
wybranych tematach i wiadomosciach.



Social bots retweet more than humans and have longer user names, while they produce fewer tweets,
replies and mentions, and they are retweeted less than humans. Bot accounts also tend to be more recent.
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Boty podczas wyborow w 2016

Zostaty wykorzystane do:

e Publikacji wiadomosci sprzyjajacych jednemu z kandydatow.
e Rozprzestrzeniania dezinformacji.
e Powielania tresci w celu ich lepszego pozycjonowania w

algorytmach platform spotecznosciowych.



Cechy botow

e tatwe do rozpoznania - nawet 1000 tweetdow na godzine.

e Trudne do rozpoznania - 5, 10 lub 15 tweetdow z rzedu, po czym
brak aktywnosci przez godzine.

e Wptyw na dyskusje - wzmacniajg nastroje w spolaryzowanych
rozmowach, eskalujgc podziaty i dyskusje.

e Zaawansowane mozliwosci - boty moga prowadzi¢ czaty z ludzmi,
imitujac naturalng rozmowe.



Obserwacje i wnioski

e Przed wyborami:

o Rzadziej udostepniaty wpisy innych uzytkownikow.

o Rzadziej masowo promowaty konkretne wiadomosci.
e W trakcie wyborow:

o Zaczety dziatac w grupach, symulujgc ludzkie zaangazowanie.

o Nasladowaty dyskusje, wzmacniajgc okreslone idee i narracje.



Wybory prezydenckie w 2016

e Wedtug raportu Senatu USA rosyjscy agenci wykorzystywali boty
do manipulacji opinig publiczng, wspierajgc Donalda Trumpa.
e Woaq. publikacji “The Rise of Social Bots” Emilio Ferrary:
o  Wiekszosc¢ botow publikowata pozytywne tresci na rzecz
Trumpa.
o Boty wspierajgce Hilary Clinton generowaty gtownie

neutralne tweety.
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