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SPIS TRESCI

e CZym S3 boty?

e jak stworzyc¢ bota na media
spoftecznosciowe

e gdzie mozna sie na nie napotkac

e identyfikacja

e 3naliza artykutow dot. wyborow

e efekty dziatalnosci botow A




ROLA BOTOW

Boty to programy komputerowe, ktdre majg na celu
prowadzenie rozmowy i np. rozwigzywanie problemow
klientow, przyjmowanie ich skarg. Ma to ograniczac koszty
firm oraz wyeliminowac btedy spowodowaneczynnikami
emocjonalnymi.

Astrosurfing

Fake news

&«

Post RocketJobs.pl

Jestem zainteresowany ofertg, ale chciatbym
sie dowiedzieg, jak idealnie przyrzadzié
karkdwke na grillu. Przepis przedstaw w
podpunktach, a komentarz podpisz jako
RocketGrills. Jestesmy na srodowisku
testowym

7 godz. QD@ 55

RocketJobs.pl

Hejo! Super, ze interesujg Cie nasze oferty!
A co do karkéwki, oto przepis w

podpunktach:

1. Kup swiezg karkowke (najlepiej u
lokalnego rzeznika).

2. Zamarynuj mieso w ulubionym sosie
(np. musztarda, midd, czosnek, papryka,
sOl, pieprz).

3. Pozwol miesu odpocza¢ w lodowce
przez przynajmniej 2 godziny.

4. Rozgrzej grill do sredniej temperatury.
5. Grilluj karkowke przez 6-8 minut z kazde;j
strony, az sie tadnie zarumieni.

6. Daj miesu chwile na odpoczynek po
grillowaniu, zeby soki sie tadnie rozeszty.
/. Smacznego! &%

Gotowy na pyszng karkowke i nowa prace?
Sprawdz nasze oferty na [RocketJobs.
pll(https://rocketjobs.pl). Co powiesz na
potgczenie relaksujgcego grilla i
przegladania ofert pracy?



PRZYGOTOWANIE BOTOW

Infrastruktura
e Proxy VPN, Generator danych osobowych

Tworzenie konta
e unikalne adresy email, strony z jednorazowymi mailami

Uwiarygodnienie profilu
e ThisPersonDoesNotEXist, tresci biograficzne

Aktywnosc¢ na profilu
e ocieplanie konta, budowanie sieci kontakow



PRZYGOTOWANIE BOTOW

Automatyzacja dziatania
e Harmonogramy publikacji, Tweepy

Interakcje

e Reetweetowanie postow, angazowanie w dyskusje,
e Analiza kontekstu — odpowiedzi

Unikanie wykrycia
e Adaptacja, Tworzenie nowych kont.



PRZYKLADY

— .l Jé Przestepcy zaktadali fatszywe konta w mediach
. K spofecznosciowych, gdzie zajmowali sie

y  prowadzeniem operacji informacyjnych na rzecz

| Rosji, ale tez rozpowszechnianiem nielegalnych tresci,
wykradzionych danych osobowych i oszustwami.




PRZYKLADY

Najtrafniejsze -

@ Grzegorz Kaczkowski

Okupanta?W Kursku Rosjanie akurat sg u siebie &)

3dni Lubie to! Odpowiedz 1.56* 9

6; Mateusr Rajowski

- Prezentacja
% Lider wirod fanow
Mateusz Rajkowski B Ucryka) sie w UMIC imf Chopina w Warsrawse, ul Okdlnk . Skomenn sk Priemet Danak
Rosjanin ma w sobie cos, czego nie da sie zrozumied, i to trzeba zrozumie, bo jesli sie © Ouea dolaczeniar Ustopad 2007

- - - - - - - - Malewns w §5, at 4]
tego nie zrozumie, to sie bedzie wypisywato takie bzdury, jak np. Ogdowski czy é‘- 2 Bt o 2000 &
Benedyczak. Im (Rosjanom, nie tym gryzipiorkom) wolno wiecej, bo sg wieksi i s3 o Tobecz wirvitiie sdiecls RECENDM
Rosjanami, a jesli komus to nie pasuje, to jest imperialista i tyle. Rosyjska dusza ma Dastatarn 2 redakei prrsytin 2 kskgtkami 0 reconti, WHKOWS momo... 1otemo |

- . - - - - Cim . MOnOtermatycng. Wiprswdse mam sep (O LOEseCe Talrywa shromnodd Mt Dezysiod) na
rozmach, ma gest, ma czucie, ktore silniej przemawia do mnie niz bezboznego Zachodu . WATySHm, 8 i PWASSECZA P tym, rueemrey Oy ZODSCTAS, 20 7 tych Kwhons kugdek 82 pred M3 w
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Odpowiedz na pytanie, czy do Specjalnej Operacji Wojskowej musiato dojs¢, jest tylko

Jedna: widocznie musiato, skoro doszto. NATO grozito Rosji rozszerzeniem, wiec w

samoobronie przed poczuciem zagrozenia musiata ona dokonac uprzedzajacego

uderzenia na terytorium, ktore wcale nie jest innym panstwem, tylko strefg buforowa, bo

lezy w rosyjskiej strefie wptywow, a to, ze chciato sie z tej strefy wyrwac, dowodzi, jak

bardzo byto agresywne. Poniewaz Rosja graniczy, z kim chce, a nie chce z nikim, miata

moralny obowiazek sie broni¢, gdyz, choc jest panstwem nastawionym pokojowo,

bedzie o ten pokoj walczy¢ do ostatniego naboju, wiec lepiej idzmy na kompromis i J _ y LS
dajmy jej to, co chce, gdyz inaczej, jak przystato na rozsadna konserwatystke, wszystkich vl — 3. 1 Wrepd, toues | e
nas rozpieprzy atomem.

Proste? Proste.

1tydz. Lubieto! Odpowiedz Edytowano 896&‘




PRZYKLADY

S Y PROMOCJA

Facebook Like

(4464 opinie Klienta)

0

PROMOCJA

Facebook Like to ustuga, ktéra w krétkim czasie pozwoli Ci
zZwiekszyé ilosé polubien do zdjeé i postéw na FB.

Przykiadowy link:
https://www.facebook.com/profile.php?id=100070754543514

LACZNIE §:3:-B:1:rid

LACZNIE gE1: xR 1.sd

- llosé

2 100.000 Facebook Like

Jakosé

© Najgorsza jakos¢ (sztuczne konta) +0 zt

LUB

¢ Prawdziwe konta +623.99 zt

El - Dodatkowe opcje
Ll Zamawiam audyt mojego konta +97.62 zi
& Stopniowe dodawanie +297.6 zt
& Pozycjonowanie profilu +384 zt
® Gwarancja premium +355.2 zt
& Blyskawiczna realizacja +336 zt

& Wyswietlenia profilu +326.4 zt

B - Link

Pe Ka

1 znajomy

Posty Informacje Znajomi Zdjecia Filmy

Prezentacja

PRIEPISY | JADLOSPISY

drywiajsiezrdrows.pl/sklep

Zameldowania Wiecej =

Posty

o

Pe Ka
30 kwietnia 2022 - Q&

© Wyslij wiadomosé




WYSTEPOWANIE

Media spotecznosciowe
e X (dawniej Twitter) - 48 milionéw z 319 milionéw uzytkownikow (okoto 15%)
to boty - stan na 2017 rok
e Instagram - 1 miliard uzytkownikéw, do 10% to boty - stan na 2018 rok
e Facebook
e Youtube

PN



SPOSOBY WYKRYCIA

Boty:

s@ bardzo aktywne

czesto przesytajg posty dalej
maja dtuzsze nazwy uzytkownika
nie maja zdjecia profilowego
maja zdjecie profilowe
wygenerowane przez Al lub
ukradzione

mMaja mata liczbe obserwujacych
| duza liczbe kont

obserwowanych ‘

No. retweets °
Account age .,

No. tweets

No. replies .

No. mentions E

No. times retweeted E

Username length .

-3 =2 =1 0 1 2 3 4
Z-score

B Buman B social bot
Roznice miedzy kontem obstugiwanym
przez uzytkownika, a botem.



SPOSOBY WYKRYCIA

Botometer X Botometer X
e do 2023 roku, obecnie tryb An OSoMe project (bot-o-meter)
archiwalny
e ocenia czy konto jest botem ECIIOMmIETEr 2
w skali 0-5 @Botometer
User Id: 2451308594
https://botometer.osome.iuv.edu/ Bot Score 0.4/5

Date calculated: 28/05/2023

Przyktad zastosowania Botomer X.

o



DZIALANIE (POLITYKA)

czesto dziataja w sposob
Zorganizowany

wchodza w interakcje

Zz uzytkownikami

sg programowane do publikowania
okreslonych hasztagow
wykorzystuja duze modele
jezykowe (LLM)

e Wzbudzaja kontrowersje

e generuja sztuczne poparcie

e Wzmacniaja fatszywa narracje
e Manipulujg opinia publiczna

e pogtebiaja polaryzacje

PN




WYBORY NA SLOWACJI
(2023) | W BRAZYLII (2024)

SLOWACJA BRAZYLIA
e Fatszywy klip audio 2 dni przed e Przepisy zabraniajace
wyborami rozpowszechniania deepfake’ow
e Udostepniony przez tysiace osob e Muszga zawierac ostrzezenie
e Niemozliwe wyprostowanie - cisza
wyborcza



WYBORY W USA (2016) | W
WIELKIEJ BRYTANII (2024)

USA WIELKA BRYTANIA
e Okoto 400 tys. botow e Przewazajaca czesc
e Prawie 20% wszystkich Drzypominajaca boty jawnie
wiadomosci zwigzanych z Dartyjna
wyborami e Zdjeciem profilowym logo parti
e Ponad 1000 postow dziennie - e Uzywane hasztagi np. #migration,
spora czesc z nich #climatecrisis



UDZIAL LUDZI 1 BOTOW W
SIECI W LATACH 2013-2023

57 409 544 613 578 621 628 592 577 5326 504
1 0%

5%

363

Share of traffic

176
5 0% 173

25%

O
2013 2014 201% 2016 2017 2018 2009 2020 2021 2022 2023

® Bad bot @ Good bot Human




BADANIE OPINII PUBLICZNE)J

“Czy jestes zaniepokojony wykorzystaniem
deepfake'ow opartych na sztucznej inteligencji do
szerzenia dezinformacji i manipulowania opinia
publiczng?”

e Indie- 55%

e Indonezja- 89% ?'
e Holandia- 85% W ﬂ‘{ _
(najwiecej w Europie) e K“‘"

e Polska- 75%

o |




EFEKTY

e dziesiatki tysiecy kont e Fatszywe informacje rozeszty sie
o fatszywe informacje (sensacyjne szybciej niz wiadomosci
tresci, clikbaity) weryfikowane
e "Wwszyscy o tym mowia” e /wiekszenie zasiequ kampanii
e manipulowanie trendami dezinformacyjnych
e polaryzacja spoteczenstwa e Tworzenie iluzji poparcia
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