Rozdziat 9
Security Patterns

Artur Michura
Krzysztof Michalski
Piotr Sularz

Iwona Poreba
Konrad Konicki
Tomasz Mystajek
Jan Wisniewski



Zagadnienia

Woyijasnienie pojecia wzorcow bezpieczenstwa
Wyijasnienie pojecia wzorca single-sign-on
Implementacja wzorca single-sign-on
Woyijasnienie mechanizmu uwierzytelniania
Implementacja mechanizmu uwierzytelniania
Wyijasnienie authentication interceptor




o=

Po zapoznaniu sie z tym rozdziatem bedziemy
mogli stworzy¢ aplikacje zabezpieczajaca
i zaimplementowac jg za pomocg Java EE 8.




Security Patterns

Security Patterns to zestaw rozwigzan typowych probleméw
zwigzanych z bezpieczehnstwem, ktdre pojawiajg sie wielokrotnie.
Duza czes¢ tych wzorcow bezpieczenstwa stuzy do
rozwigzywania probleméw z uwierzytelnianiem, ktoére jest
zwigzane z zasadami poufnosci i integralnosci. Dzieki wzorcom
zabezpieczen programista moze tworzy¢ oprogramowanie o
wysokim poziomie zabezpieczen, ktore umozliwia
rozwigzywanie znanych probleméw przy uzyciu
przetestowanych i zweryfikowanych rozwigzan.




Dlaczego warto?

Aplikacje majg Scisty zwigzek z danymi i ich
przechowywaniem. To dlatego, ze aplikacje zasadniczo
polegajg na zarzadzaniu danymi w celu umozliwienia
optymalizacji biznesu przy uzyciu zadan automatyzacji,
pomocy w podejmowaniu decyzji, organizowaniu zadan.

Wiele firm musi przechowywaé wrazliwe dane
i weryfikowac dostep do nich.

Zapotrzebowanie na oprogramowanie zabezpieczajace
znacznie wzrosto, a wiele firmy coraz wiecej inwestuje w
tworzenie bezpiecznych aplikacji.




Zasady bezpieczenstwa

Integralnym elementem bezpieczenstwa jest bezpieczenstwo informacji, ktére
musi by¢ zgodne podstawowymi zasadami:

Poufnosé: dane nie powinny by¢ dostepne dla nieuprawnionych
uzytkownikéw ani dla zadnych nieuprawnionych obiektéw zadajacych
dostepu do danych.

Integralnos¢: dane nie mogg by¢ aktualizowane ani modyfikowane w
nieautoryzowany sposob.

Dostepnosc: dane powinny by¢ dostepne, gdy jest to potrzebne.
Niezaprzeczalnos$¢: uzytkownicy nie mogg odrzucaé ani zaprzeczy¢ relacji
przy uzyciu danych ani zadnych innych proceséw - brak mozliwosci
wyparcia sie swego uczestnictwa w catosci lub w czesci wymiany danych
przez jeden z podmiotéw uczestniczgcych w tej wymianie
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W srodowiskach biznesowych powszechne jest
taczenie ustug od danego dostawcy w taki sposéb, ze
logujac sie w jednej z nich uzyskujemy dostep do
wszystkich ustug. Przyktadem jest logowanie do
aplikacji firmy Google.

Wzorzec single-sign-on

GOOGLE WORKSPACE

COOCTE MOEK2bVCE




Wzorzec single-sign-on

Wzorzec single-sign-on wykorzystuje centralng ustuge
uwierzytelniajaca, ktéra jest wspdétdzielona pomiedzy
kilka aplikacji. Uzytkownik logujac sie raz uzyskuje
zatem dostep do wszystkich aplikacji korzystajacych z
tej ustugi.




Wzorzec single-sign-on

Przyktad po prawej pokazuje proces logowania:

1. Uzytkownik wysyta zapytanie do aplikacji. ) \
2. Aplikacja wysyta zapytanie do ustugi AN\ - Authentieation
uwierzytelniajace;j. ‘
3. Ustuga w odpowiedzi zwraca informacje, czy
uzytkownik jest juz zalogowany.
a. Jeslinie jest, aplikacja przekierowuje go na strone z
logowaniem.
b. Jeslijest uzytkownik otrzymuje dostep do aplikacji.

Application 3f




Wzorzec single-sign-off

Wzorzec single-sign-off pozwala wylogowaé sie
jednoczesnie z wielu aplikacji korzystajagcych ze
wspolnego serwera uwierzytelniajacego. Jest to dobra
praktyka, poniewaz pozwala oddzieli¢ logike
odpowiadajaca za autoryzacje dostepu do aplikacji od
logiki biznesowe;.




Mechanizmy uwierzytelniania

Proces uwierzytelniania polega na zweryfikowaniu zadeklarowanej przez uzytkownika tozsamosci. Przyktadowo
kiedy uzytkownik zada chronionych zasobéw, musi by¢ wpierw uwierzytelniony, aby jego prawa dostepu zostaty
zweryfikowane przez serwer.

Mechanizmy uwierzytelniania w Java EE 8:

podstawowe uwierzytelnianie (basic authentication)
uwierzytelnianie oparte o formularze (form-based authentication)
uwierzytelnianie oparte o funkcje skrotu (digest authentication)
uwierzytelnianie klienta (client authentication)

uwierzytelnianie wzajemne (mutual authentication)

https://securityintelligence.com/why-you-need-advanced-authentication-to-protect-identi
ties-without-compromising-user-experience/



Podstawowe uwierzytelnianie

- domyslny mechanizm
- kiedy nieuwierzytelniony uzytkownik
prosi o dostep do zasobow wyswietla

Requests a protected resource . . . .
mu sie okno dialogowe zadajace nazwe

Requests a username and password oraz hasto uzytkownika
‘v . 3 Y& 4 . .
- ataki MITM (konieczno$¢ uzywania
Sends a username and password . pI’OtOkOJféW SSL, VPN)

Client

Authentication Required

Returns the requested resource

http://127.0.0.1:8000 requires a username and password.

User Name: ||

Password:

Cancel Log In




Uwierzytelnianie oparte o formularze

Requests a protected resource
e s

Redirects to login page
Server

: Form submitted . :
Client — GRS, j_security check

|

92

Redirected to source success

Error page returned

korzysta z formularzy zawierajacych
pola takie jak nazwa uzytkownika
czy hasto

umozliwia deweloperowi
dostosowanie odpowiedniej strony
logowania oraz strony btedu (btednej
proby logowania)

serwer sprawdza poprawnosc¢
przesytanych danych i odsyta
odpowiednia strone

ataki MITM (konieczno$¢ uzywania
protokotéw SSL, VPN)



Uwierzytelnianie oparte o funkcje skrotu

Digest Authentication

WWW-Authenticate: Digest
realm="192.168.1.155",
nonce="46263864b3ahh96a423a7ccf052fa68d4ad5192f"

<>

Authorization: Digest
username="1000",
realim="192.168.1.155",
nonce="46263864bh3abb96a423a7ccf052fa68d4ad5192f",
uri="sip:192.168.1.155",
response="d7b33793a123a69ec12c8fc87abd4c03",
alogrithm=MDS5.

Server

przy przesytaniu wrazliwych
danych (np. hasta) korzysta z
jednokierunkowej funkcji skrotu
(haszujacej)

nie ma potrzeby korzystania z
mechanizmoéw typu SSL czy VPN



Uwierzytelnianie klienta

Cl'e.nt SSL - Uwierzytelnienie klienta odbywa
Dev ICe 2. Server hello (Including Certificate) Se rver . .
-— sie przy pomocy jego certyfikatu.

3. Client certificate request “ - WYkorzystUje HTTP over SSL
e T — ‘ (HTTPS)

- Wymaga przechowywania
certyfikatu klienta w
przegladarce/aplikacji

Select a certificate

(encrypted with symmetric key)

8. Finished message

(encrypted with symme’

https://comodosslstore.com/blog/wp-content/uploads/2018/06/ssl-tls-client-authen
tication.jpg

https://www.globalsign.com/application/files/4014/5407/5094/client_authenticatio
n_3.png



Wzajemne uwierzytelnianie

Certificate Based Mutual Authentication

TrustStore

- Verifics certificate
client.cert < -

Verifics certificate

l

server.cert

Requests a protected resource

Presents certificate

Client  —Presents certificate Server

Accesses 1o source success
le i

Client keystore Serverkeystore

client.cert server.cert

serwer uwierzytelnia klienta, a
klient serwer

potaczenie nastepuje wytacznie
jesli klient i serwer wymienia sie,
sprawdzg oraz bedg ufa¢ danym
certyfikatom

Zapobiega atakom np. MIM
(Man in The Middle) czy
spoofingu

oparte na certyfikatach, albo
loginie i hasle



Username/password Based Mutual Authentication

TrustStore TrustStore
server.cert server.cert
Verifies certificate Verifies certificate
Requests a protected resource

< Presents certificate

Client Sends a username and password

Accesses to source success

Wzajemne uwierzytelnianie

serwer uwierzytelnia klienta, a
klient serwer

potaczenie nastepuje wytacznie
jesli klient i serwer wymienia
sie, sprawdzg oraz bedg ufac
danym certyfikatom
Zapobiega atakom np. MIM
(Man in The Middle) czy
spoofingu

oparte na certyfikatach, albo
loginie i hasle



Interceptory

Wstrzykiwanie dodatkowych funkcjonalnosci do
metody bez ingerencji w nig sama

Interceptory umozliwiajg opakowanie wywotania
metody dodatkowg logika

Interceptury dziatajg opierajac sie na paradygmacie
programowania AOP

Chcac zaimplementowad interceptor w Java EE8
mozemy uzyc interceptora EJB lub CDI

Aplikacja
kliencka

wywolanie metody
Bezpieczenstwo
Logowanie wywotan

Uprawnienia:
Auditing

Interfejs biznesowy

Komponent EJB

https://www.michalbartyzel.pl/wp-content/uploads/2020/04/04 -Interceptoryskrypt.pdf



Podsumowanie

Omadwiono koncept Security Patterns
Przedstawiono idee rozwigzania Single-Sign-On

Omowiono mechanizmy uwierzytelniania we wspotczesnych aplikacjach

Woyjasniono pojecie interceptorow

JestesSmy w stanie stworzyc¢ bezpieczniejszg aplikacje!
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