1. Problem ingerencji w kampanie wyborcze
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W 2016 roku odbywaty sie w Stanach Zjednoczonych wybory prezydenckie: Donald
Trump przeciwko Hilary Clinton

okazato sie ze na kilka dni przed wyborami uaktywnity si¢ w duzym stopniu boty, ktére
miaty tworzyé tweety i komentarze popierajace jedng kampanie i degradujace druga
(boty popierajace Trumpa miaty przewage 5 do 1 w stosunku do botéw popierajacych
Clinton)

badania przeprowadzone na 1 dzien przed wyborami wykazaty, ze ok. 400 000 botéw
brato udziat w tych twitterowych kampaniach (stanowige tym samym 20% wszystkich
tweetéw zwigzanych z wyborami)

badania opieraty sie na ponad 19 milionach postéw na Twitterze z pierwszych
dziewieciu dni listopada.

Kont nalezgce do botéw tatwo byto rozpoznaé po ilosci generowanych tweetéw, np. ok.
1300 tweetéw dziennie, wiec byto jasne Ze nie nalezaty do prawdziwej osoby

Takie generowane przez boty tweety zawieraly miedzy innymi kompromitujace zdjecia,
nieprawdziwe informacje dot. Hilary Clinton, np. informacje o tym, ze byta w wigzieniu
niestety, z racji tego ze boty byty kompletnie anonimowe i czesto wykupywane w
tajemnicy, ciezko byto bezposrednio i jednoznacznie potaczyé ich aktywnosé z
ktérakolwiek z kampanii

co ciekawe, boty wspierajace Donalda Trumpa produkowaly olbrzymig ilosé tweetow i
wiadomosci o pozytywnym nastawieniu do jego kampanii, podczas gdy boty
wspierajace Hilary Clinton byly zazwyczaj neutralne

po zakoriczeniu wyboréw wszystkie dziatania botéw ucichty, z wyjatkiem niektorych,
ktére wypisywaly tweety w stylu “my wygraliSmy, wy przegraliscie”

2. Jak to dziala
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stosowane do takich dziatanl chatboty to stosunkowo proste programy, ktére zawieraja
w sobie troche sztucznej inteligencji i sa stworzone tak, by posiadaty podstawowe
umiejetnosci komunikacyjne.

takie chatboty tworzg tweety i wiadomosci opierajac sie na danym temacie, gtéwnie
poprzez konkretne hashtagi na konkretnych mediach spotecznosciowych, np. #Clinton
osoby badajace dziatalnosé botéw sprawdzaja jak wiele potgczent do innych kont maja
poszczegélne chatboty i jak wiele uzytkownikéw retweetuje chatbotowe konta.

Okazuje sie, ze wiele ludzi nie jest w stanie stwierdzié, czy wiadomosé zostata napisana
przez bota czy przez prawdziwg osobe - tyle samo wiadomosci napisanych przez boty
jest retweetowanych co wiadomosci napisanych przez prawdziwych ludzi

ze wzgledu na to, ze zazwyczaj boty tworzg tweety z duzo wieksza czestotliwoscia, staja
sie w ten sposéb bardzo wpltywowe - w ten sposéb dochodzi do szerzenia sie falszywych
informacji, plotek i fake newséw



3. Ryzyko
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uzycie botéw do tworzenia wiadomosci na mediach spoteczno$ciowych nie jest nowoscia,
jednak staja sie one coraz bardziej zaawansowane i trudne do wykrycia i odréznienia od
postéw prawdziwych ludzi

chociaz przy badaniach wykrywanie botéw czesto jest utatwione (np. wiadomo, ze
konto, ktére tworzy ponad 1000 tweetéw dziennie z pewnoscia nie bedzie nalezato do
cztowieka), to niektére boty nasladujg zachowania ludzi i tworza normalng liczbe
postéw i w ten sposéb mogg tatwo wprowadzié nas w btad

dziatalno$é botéw jest zauwazalna nie tylko przy wyborach. Dwéch badaczy
uniwersytetu w Budapeszcie, Dr. Howard and Bence Kollanyi, opisali w swojej pracy,
ze chatboty graly strategiczng role w referendum w sprawie Brexitu

Boty sa coraz bardziej zaawansowane, rozwijaja sie poprzez sztuczng inteligencje i
coraz czesciej potrafia wywnioskowaé z kontekstu wydzwiek (pozytywny lub
negatywny) danego tekstu



