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Ludzie od zawsze potrzebowali ukrywac jakie$ informacje.
Kryptografia byta znana juz za czaséw Cesarstwa Rzymskiego,
kiedy to sam Juliusz Cezar uzywat szyfrow do komunikacji

ze swoimi znajomymi. W XVII wieku kryptografia pojawita sie w
zastosowaniach wojskowych i jest stosowana do tej pory.
Pierwotnie byty to proste szyfry podstawieniowo - przestawieniowe.
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Definicja algorytmu szyfrujacego

Wraz z rozwojem technologii pojawity sie bardziej zaawansowane
i trudniejsze do ztamania algorytmy szyfrujace.
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Definicja algorytmu szyfrujacego

Wraz z rozwojem technologii pojawity sie bardziej zaawansowane
i trudniejsze do ztamania algorytmy szyfrujace.

Algorytm szyfrujacy — funkcja matematyczna, dzieki ktérej
mozliwa jest zmiana zwyktego tekstu w zakodowana wiadomos¢.
Zakodowany tekst to szyfrogram, natomiast wiadomos¢ przed
szyfrowaniem to tekst jawny.
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Rodzaje algorytméw

Ze wzgledu na wykorzystanie liczby kluczy wyrézniamy:

@ algorytmy symetryczne, ktére podzieli¢ mozna na dwa typy:
strumieniowe oraz blokowe;
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Rodzaje algorytméw

Ze wzgledu na wykorzystanie liczby kluczy wyrézniamy:
@ algorytmy symetryczne, ktére podzieli¢ mozna na dwa typy:

strumieniowe oraz blokowe;

@ algorytmy asymetryczne;
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Rodzaje algorytméw

Ze wzgledu na wykorzystanie liczby kluczy wyrézniamy:

@ algorytmy symetryczne, ktére podzieli¢ mozna na dwa typy:
strumieniowe oraz blokowe;

@ algorytmy asymetryczne;

@ algorytmy hybrydowe.
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Rodzaje algorytméw

Klucz symetryczny
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Tekst jawny Kodowanie Kryptogram Dekodowanie Tekst jawny

Rysunek: Szyfrowanie symetryczne
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Rodzaje algorytméw

Klucz publiczry Kluez prywatny
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Rysunek: Szyfrowanie asymetryczne
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Rodzaje algorytméw

WSsréd najbardziej znanych algorytméw wyrézniamy:
e Data Encryption Standard (DES)
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Rodzaje algorytméw

WSsréd najbardziej znanych algorytméw wyrézniamy:
e Data Encryption Standard (DES)
@ Advanced Encryption Standard (AES)
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Rodzaje algorytméw

WSsréd najbardziej znanych algorytméw wyrézniamy:
e Data Encryption Standard (DES)

@ Advanced Encryption Standard (AES)

@ Algorytm Rivesta-Shamira-Adlemana (RSA)
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Rodzaje algorytméw

WSsréd najbardziej znanych algorytméw wyrézniamy:
e Data Encryption Standard (DES)

@ Advanced Encryption Standard (AES)

@ Algorytm Rivesta-Shamira-Adlemana (RSA)

@ Message-Digest Algorithm 5 (MD5)
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Rodzaje algorytméw

WSsréd najbardziej znanych algorytméw wyrézniamy:
e Data Encryption Standard (DES)

@ Advanced Encryption Standard (AES)

@ Algorytm Rivesta-Shamira-Adlemana (RSA)

@ Message-Digest Algorithm 5 (MD5)

@ Secure Sockets Layer (SSL)
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Opis problemu

Wspobtczesna technologia pozwala nam na bardzo szybki dostep
do informacji. Aby uniemozliwi¢ osobom niepowotanym dostep
do wrazliwych danych, powstat proces zwany szyfrowaniem. Wraz
z rozwojem techniki rosng takze mozliwosci tamania algorytméw
szyfrujacych. Co za tym idzie, trzeba réwniez doskonali¢ metody
zabezpieczen.
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Opis problemu

Jednym z dostepnych rozwigzan jest zastosowanie algorytmu
szyfrujacego. W naszym programie zaimplementowali$my trzy
algorytmy szyfrujace o réznym stopniu zabezpieczen: Szyfr
Cezara, ROT13 i RSA. Naszym celem jest sprawdzenie, ktéry
z nich jest najtrudniejszy do ztamania.
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Rozwiazanie problemu

Szyfr Cezara to szyfr podstawieniowy, w ktérym kazda litera
tekstu jawnego zostaje zamieniona na litere oddalona od niej o trzy

pozycje.
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F

Rysunek: Szyfr Cezara
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Rozwiazanie problemu

ROT13 jest odmiang Szyfru Cezara. Jego dziatanie opiera

sie na tym samym algorytmie. R6zni sie jedynie wartoscia,
stuzacego do szyfrowania i deszyfrowania tekstu, klucza. Funkcje
klucza petni liczba znakéw.
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Rozwiazanie problemu

Algorytm Rivesta-Shamira-Adlemana (RSA) opiera

sie utworzeniu dwéch powigzanych kluczy: publicznego oraz
prywatnego, a nastepnie wykorzystywanie ich w celu ochrony tresci
przekazywanych wiadomosci. Klucz publiczny jest powszechnie
znany i kazdy moze za jego pomoca zaszyfrowaé dowolna
wiadomo$é¢. Natomiast jedynie posiadacz klucza prywatnego moze
odszyfrowaé otrzymane szyfrogramy.
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Rozwiazanie problemu

Najprostszym algorytmem do ztamania okazat sie Szyfr Cezara, a
nieco trudniejszym ROT13.

Sposréd wykorzystanych w naszym programie algorytmoéw
szyfrujacych najbezpieczniejszym okazat sie algorytm RSA.

Potwierdzity sie wiec nasze zatozenia odnosnie sity ich
zabezpieczen.
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Podsumowanie

Szyfr Cezara, podobnie ROT13, jak kazda technika podmieniajaca
pojedyncze litery alfabetu na inne, niestety nie oferuje zadnego
bezpieczenstwa komunikacji, jako ze zakodowane stowa przybieraja
forme innych stéw w tekscie oryginalnym (niezakodowanym).

W skrajnym przypadku moze doj$¢ jedynie do zamiany stéw
miejscami.

W przypadku kryptografii wykorzystujacej algorytm RSA, klucz
publiczny tworzony jest na podstawie klucza prywatnego oraz
wyjatkowo trudnego do ztamania iloczynu losowo wybranych liczb
pierwszych. Jego uzycie pozwala unikna¢ stabosci szyfrowania
symetrycznego, w ktérym klucz tajny jest wspétdzielony przez obie
strony komunikacji (tzw. problem dystrybucji klucza).
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Podsumowanie

Reasumujac, w dobie wszech dostepnej wiedzy, znajdujace;

sie w zasobach sieciowych, kazdy moze zosta¢ hakerem.

A wiec kazdy nieostrozny uzytkownik internetu moze staé

sie ich ofiara. Dlatego wazne jest, aby odpowiednio chronié swoje
dane, ktérych wolelibySmy nie udostepniac.
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