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Sie¢ Invisible Internet Project(w skrécie 12P)powstata z modyfikacji sieci
Freenet. Jest to sie¢ peer-to-peer(w skrocie P2P)czyli taki model komunikacji,
ktory zapewnia wszystkim hostom te same uprawnienia.

Podstawe 12P stanowig wezty, ktére biora udziat w trasowaniu potaczen.

W I2P weztem jest kazdy uzytkownik sieci Brak centralnego wezta sprawia,
ze szyfrowanie przesytanych paczek danych odbywa sie przez kazdy z weztow
posredniczacych w transmisji. W sieci I2P transmisja danych realizowana jest
poprzez jednokierunkowe tunele (nadawcze oraz odbiorcze).

Tunele nadawcze | ruch odbywa sie¢ w kierunku od sieci do wezta tworzacego tunel

Tunele odbiorcze obshugujace ruch wychodzacy od twoércy tunelu do sieci.
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Rysunek 1: Sie¢ I2P



Dane o przekaznikach I2P znajduja si¢ w rozproszonej bazie danych o
nazwie netDb.
Jezeli podtaczamy sie do 12P, my takze stajemy sie cze$cig netDb, a program
do obstugi sieci utworzy na komputerze dwa zestawy informacji:

1 routerlnfo:
Etykieta wezta 12P, zawierajaca klucze kryptograficzne do automatycznego

szyfrowania polaczen odbieranych i szyfrowanych, adres IP oraz cyfrowg sy-
gnature potwierdzajaca tozsamosc.

2 leaseSet:

Informacje o otwartych tunelach danego komputera. Uzytkownicy I2P odbie-
raja i wysytaja pakiety dwoma osobnymi, wirtualnymi tunelami.

Query Network Tracking Database
Search for a hostname, IP or MAC address (any format)

Query |mdcasnx1 J
Report Type | Switch Report 4
Days in Past [7 |
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[ Results | Plain Text | Excel Report | MetD8 Help |
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Rysunek 2: NetDb
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Przyktad: Checemy podiaczyé z serwerem uzytkownika X wykorzystujac
mechanizm 12P.

1) Nasz komputer wyszukuje w netDb kryptograficzne klucze uzytkownika X
oraz dane o bramie wejsciowej do jego tunelu odbierajacego.

2) Szyfrujemy poszczegdlne zadania do witryny uzytkownika X, a nastep-
nie wigzemy je w zakodowany pakiet. Szyfrowanie to odbywa sie za pomoca
jego 2048-bitowego klucza publicznego utworzonego algorytmem ElGamal.

3) Nasz komputer wybiera trzy losowe wezly sieci I12P i tworzy za ich pomoca
tunel wysylajacy. Zakodowany pakiet szyfrowany jest kolejnymi jednosesyj-
nymi kluczami publicznymi AES weztow.

4) Kolejne wezlty dekoduja pakiet swoimi kluczami prywatnymi do momentu,
w ktorym ostatni z nich, brama wyjsciowa, otrzyma zakodowany pakiet.

5) W momencie gdy zakodowany pakiet opuszcza tunel wysylajacy, brama
wyjsciowa tworzy na niej specjalng, miedzytunelowa warstwe szyfrowania.

6) Komputer uzytkownika X tworzy tunel odbierajacy miedzy trzema in-
nymi losowymi weztami sieci 12P. zakodowany pakiet trafia do bramy wej-
Sciowej, czyli pierwszego wezta tunelu odbierajgcego. Tunel odbierajacy de-
koduje miedzytunelowa warstwe szyfrowania i przekazuje wiadomos¢ dalej,
w kierunku uzytkownika X.

7) Wezty tunelu odbierajacego uzytkownika X szyfruja przekaz swoimi jed-
nosesyjnymi kluczami publicznymi AES, a prywatne klucze przekazuja uzyt-
kownikowi X. Za ich pomoca uzytkownik X zdejmuje warstwy szyfrowania.
Dzieje sie tak do chwili, w ktérej otrzyma ,,goty” pakiet. Wowczas za pomoca
wlasnego klucza prywatnego ElGamal otrzymuje wtasciwa tres¢ naszego za-
dania. Jezeli witryna uzytkownika X odpowie na nasz sygnat, jego komputer
bedzie musial wykona¢ analogiczne czynnosci.



Instalacja © korzystanie z I2P:

Do przegladania zasobdéw I2P potrzeba oficjalnego klienta tej sieci, kto-
rego tatwo Sciagnac z jego witryny https://geti2p.net/pl/

Paczka jest dostepna dla systemdéw BSD, Linux, Windows, OS X, a takze
w wersji przenosnej dla Androida. Aby program zadziatal poprawnie, na
naszym komputerze musi sie znajdowac klient Javy w wersji 1.6 lub nowszej.

W panelu kontrolnym znajdziemy wszystkie najwazniejsze informacje tech-
niczne o potaczeniu, a takze linki do najbardziej uzytecznych ukrytych ustug
sieci 12P.
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Rysunek 3: I2P Router console
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Jak dokonac¢ wyboru pomiedzy Tor oraz I2P?

Niewatpliwa zaletg Tora jest wicksza liczba uzytkownikéw niz jest to w
przypadku I2P, szersze wsparcie ze strony profesjonalistow, pokazne wsparcie
finansowe, a takze nakierowanie na w pelni bezpieczne przegladanie interne-
tu. Wiele znaczy takze i to, ze jest napisany w jezyku programowania C, a
nie w Javie.

I2P, mimo ze jest mniejszy, takze posiada swoje mocne strony: w pekni
zdecentralizowana architekture peer-to-peer, traktowanie wszystkich uzyt-
kownikow jako wezty, nakierowanie na organizacje darknetu, szersze wsparcie
dla protokotow sieciowych, a takze szybszy przeptyw danych wewnatrz sieci
(w I2P kazdy komputer przyjmuje jednoczes$nie okreslong liczbe tuneli, na
przyktad dwa odbierajace i dwa wysyltajace; w Torze kazdy komputer, ktory
taczy sie z serwerem, ma wlasng trase).

ALTERNATIVE TO
TOR AND YPN?

Rysunek 4:




