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Co to jest "Brute-force attack”?

Atak Brute-Force nazywamy metode tamania haset testujac
kombinacje wszystkich mozliwych znakdw. Stad tez wywodzi sie
nazwa - atak ten nie polega na wyszukanych algorytmach, lecz na
czystej, brutalnej sile ataku (ktéra jednak nie jest taka potezna w
przypadku dtuzszych haset).



Brute Force Attack

Teoretycznie metoda ta jest w stanie odgadnaé kazde mozliwe
hasto (a zarazem kazda mozliwa informacje, z samej definicji
dziatania ataku), jednakze jest to bardzo czasochtonne.



Najgorszy wrég - dtugie hasta

Jak wczesniej wspominatem w przypadku dtuzszych haset metoda
ta jest bardzo nieoptacalna pod wzgledem czasu, jak i potrzebnej
energii, oraz mocy obliczeniowej. Znacznie lepiej jest zastosowaé
wtedy metode stownika.



Metoda stownika

Metoda ataku stownika polega na ztamaniu hasta uzywajac przy
tym kombinacji wczesniej przygotowanej bazy ciagéw znakdw
pochodzacej z listy mozliwych stéw (a wiec stownika). Metoda ta
testuje réwniez wszelkie przerwy w stowach, wklejone w srodku
znaki, uciete stowa itp. itd.. Metoda ta ma duze szanse
powodzenia ze wzgledu na fakt, iz duza cze$¢ ludzi uzywa w swoich
hastach wtasnie petnych stéw (ewentualnie dodatkowego ciagu
znakdw jesli logowanie tego wymaga) - na przyktad Rabarbar123.



Limity metody Brute Force

Zasoby potrzebne do zastosowania ataku nie rosna liniowo wraz ze
wzrostem dtugosci hasta, lecz eksponencjalnie. Praktycznie
ztamanie hasta 128-bitowego ta metoda jest bliskie zeru.



Limity metody Brute Force

Tak zwany limit Landauer ustanawia dolny limit energii potrzebne;j
na obliczenie kT - In 2 na bit . Z zatozenia nie da sie wykona¢
obliczenia zuzywajac mniej energii. A wiec zeby obliczy¢
128-bitowy klucz potrzeba ok. 263 TWh (samo obliczenie, bez
sprawdzania klucza).



GPU i FPGA

Dwie technologie wioda prym przy uzyciu ataku brute force - sa to
procesory graficzne (GPU), oraz bezposrednio programowalna
macierz bramek (FPGA). Dla przyktadu COPACOBANA w
technologii FPGA zuzywa tyle samo energii co zwykly komputer,
jednak wykonuje prace tak jak 2500 zwyktych PC (przy obliczania
odpowiednich algorytméw).



Rynek wtérny haset

Dla czesto "odgadnietych” haset stosuje sie ich recykling -
uzywanie ich celem sprawdzenia, czy jest ono poprawne, zanim
zastosuje sie metode brute force.



Reverse Brute Force

Pewna modyfikacja tego ataku jest odwrotny atak brute force -
zamiast atakowac jednego uzytkownika milionami haset, atakuje sie
milionéw uzytkownikéw jednym hastem.



Ochrona przed Brute Force i Dictionary Attack

Najprostszym sposobem ochrony przed atakiem Brute Force jest
uzywanie dtugich haset.

Najprostszym sposobem ochrony przeciwko Dictionary Attack
natomiast jest stosowanie niezrozumiatych ciagdw znakdéw.

A wiec zeby obroni¢ sie przed oboma atakami najlepiej stosowa¢
dtugie ciagi znakodw.



Ochrona przed Brute Force i Dictionary Attack

Kolejnymi metodami ochrony moze by¢é mozliwo$¢ wpisywania
hasta tylko co okreslona jednostke czasu (np. 10 sekund czekania
przed wpisaniem hasta), badz zablokowanie logowania na t czasu
po n nieudanych prébach logowania (na przyktad po 3 nieudanych
prébach blokada na 5 minut). Administrator moze zablokowaé
dane IP po zauwazeniu wielokrotnej ilosci btednego logowania.
Kolejnymi sposobami jest na przyktad CAPTCHA przy kazdym
logowaniu, badz potwierdzenie telefoniczne/mailowe.



