Cyborg Hawk Linux

Karolina Banasiewicz
Magdalena Oc¢wieja
Mahdi Maurycy El Khourani
Eryk Koztecki

25 pazdziernika 2016

CYBORG LINUX

Cyborg Hawk jest dystrybucja Linuxa, oparta na Ubuntu, stworzona w ce-
lu przeprowadzania testéw penetracyjnych. Zawiera wiele przydatnych narzedzi
wykorzystywanych przez wielu specjalistéw w celu testowania zabezpieczen sieci,
czy tez w dziedzinach kryminalistyki cyfrowej i bezpieczenstwa urzadzen mobil-
nych. Jest to jedna z najwiekszych i najpopularniejszych dystrybucji tego typu
na swiecie.

1 Pobieranie i instalacja systemu

Strona domowa projektu:
http://cyborg.ztrela.com/

Calkowita waga systemu wynosi nieco ponad 3.1GB i w chwili obecnej jest
dostepny wylacznie w wersji 64-bitowej.



Latest version :

Download Cyborg Hawk v 1.1 -

Currently there is 64 bit version of the distribution is available for download

. To Download Click HERE

AD5 : fc872403485b3bSeche63b0dech232

System mozna bez problemu uruchomic z bootowalnego pendrive’a lub plyty
LiveDVD.
Oczywiscie mozliwa jest bezposrednia instalacja na dysku lub z wykorzystaniem
maszyny wirtualnej - jest to dystrybucja Ubuntu, wiec instalacja przebiega po-
dobnie jak ma to miejsce w przypadku czystego systemu firmy Canonical.

Helcome to Cyborg Hawk Linux v 1.1

e T OB O L CHOT e Cetll] e =
xforcevesa — boot' Live in safe graphics mode

install - start the installer directly

mentest — Run mentest

hd — boot the first hard disk

Press [Tabl to edit options

Automatic boot in 7 seconds. ..

Obecna wersja systemu: Cyborg Hawk v 1.1
Domyslne dane logowanie dla systemu Cyborg Hawk:
e login: cyborg

e haslo: toor



2 Domyslny pulpit

Domyslny pulpit systemu zostal przedstawiony na ponizszej grafice. W prawej
czedci znajduje sie widget prezentujacy zuzycie zasobow systemowych, co moze
okazaé sie niezwykle pomocne np. w trakcie skanowania duzej sieci.

Applications Places 27 & = B -V fri18:11 ®Cyborg
Linux 3.13.0-35-generic
cybor
Uptime: Oh 3m 255

yborg@cyborg: ~

Terminal Help

TTITTITIT
797 77088888888883
787 18888888888 7888888 .ruby.bin
44 8888013288884 7 1488 .0- i conky
87 3887
87 088
78 188
8 88
78 189 77777
34 887 78 7
74 887

cpu

MEM

88
788887

-ruby.bin

9.8G / 326G fuby.bin

1 6a
787 788883 32 7728888884
747 79888888888847 78
73377 7 7732777
777777777

Free:205GiB Used: 9.80GiB
Free: 205GiB Used: 9.80GiB
Free:08 :

ETHERNET

Sam interfejs jest bardzo prosty i przejrzysty - przypomina ten znany z wcze-
snych wersji Ubuntu bazujacych na starszych wersjach srodowiska graficznego
Gnome.

3 Cyborg Hawk - dostepne narzedzia

Cyborg Hawk zawiera ponad 700 narzedzi wykorzystywanych przy szeroko ro-
zumianych testach penetracyjnych podzielonych na nastepujace kategorie:

e Information Gathering - Gromadzenie danych
e Vulnerability Assessment - Ocena podatnosci
e Exploitation - Eksploatacja sieci

e Privilege Escalation - Eskalacja uprawnien

e Maintaining Access - Utrzymanie dostepu

e Documentation and Reporting - Raportowanie btedéw i tworzenie doku-
mentacji

e Reverse Engineering - Inzynieria odwrotna

e Stress Testing



1 ubuntu

Forensics - Informatyka Sledcza

Wireless Security - bezpieczenstwo sieci bezprzewodowych
RFID/NFC - Analiza bezprzewodowych systeméw komunikacji
Hardware Hacking - M.in. analiza dyskéw twardych

VoIP Analysis - analiza systeméw VoIP

Mobile Security - Bezpieczenstwo urzadzen przeno$nych

Malware Analysis - Analiza zlosliwego oprogramowania
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Cechy dystrybucji:

Exploitation Toolkit- Tolkit stuzacy do testowania spdjnosci infrastruktu-
ry IT.

Reverse Engineering- Zestaw narzedzi przeznaczonych do inzynierii od-
wrotnej.

Forensics - Analiza cyfrowych dowodéw popelnionych przestepstw.

Stress Testing - Narzedzia stuzace do testowania urzadzen lub sieci beda-
cych pod duzym obciazeniem.

Mobile Security:- Narzedzia penetracyjne testujace dziatanie zabezpieczen
w urzadzeniach mobilnych

Wireless Security:- Testowanie zabezpieczen sieci bezprzewodowych.
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