
Szyfrowanie - o to jest i do zego sªu»y

Teoria haosu

Chaotyzna transmisja danyh

Metody szyfruj¡e - reverse interval mapping i variable bit length enoding

Szyfrowanie transmisji sieiowej przy u»yiu haosu

Andrzej Chrzan

Paweª Gumola

Kamil Wo¹niak

Jakub Wo¹ny

Politehnika Krakowska

Luty 2016

Andrzej Chrzan Paweª Gumola Kamil Wo¹niak Jakub Wo¹nySzyfrowanie transmisji sieiowej przy u»yiu haosu



Szyfrowanie - o to jest i do zego sªu»y

Teoria haosu

Chaotyzna transmisja danyh

Metody szyfruj¡e - reverse interval mapping i variable bit length enoding

Plan prezentaji

1

Szyfrowanie - o to jest i do zego sªu»y

2

Teoria haosu

3

Chaotyzna transmisja danyh

4

Metody szyfruj¡e - reverse interval mapping i variable bit length enoding

Andrzej Chrzan Paweª Gumola Kamil Wo¹niak Jakub Wo¹nySzyfrowanie transmisji sieiowej przy u»yiu haosu



Szyfrowanie - o to jest i do zego sªu»y

Teoria haosu

Chaotyzna transmisja danyh

Metody szyfruj¡e - reverse interval mapping i variable bit length enoding

Szyfrowanie

Szyfr - funkja matematyzna wykorzystywana do szyfrowania

tekstu jawnego lub deszyfraji szyfrogramu. Zazwyzaj jedna

funkja wykorzystywana jest do szyfrowania, a inna do

deszyfrowania wiadomo±i. Proes zmiany tekstu jawnego na

szyfrogram nazywamy szyfrowaniem.

Szyfrowanie - metoda zabezpiezenia transmisji danyh przed

ih ujawnieniem. Wdro»enie mehanizmów ohrony

kryptogra�znej gwarantuje integralno±¢ przesyªanyh

informaji oraz potwierdza, »e druga strona komunikaji jest

t¡, za któr¡ si� podaje.
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Szyfrowanie

Wyró»niamy 3 podstawowe obszary zastosowa« szyfrowania danyh

ª¡zenie siei lokalnyh oraz zapewnianie zdalnego dost�pu

praowników do zasobów siei lokalnej za pomo¡

szyfrowanyh tuneli VPN (Virtual Private Network)

zabezpiezanie stron WWW, usªug pozty elektroniznej,

telefonii internetowej, transferu plików lub komunikatorów

internetowyh przez szyfrowanie standardowyh protokoªów

sieiowyh w protokoªah SSL (Seure Soket Layer) i TLS

(Transport Layer Seurity)

zapewnianie dost�pu administrayjnego do serwerów przez

protokóª SSH (Seure Shell)
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Teoria haosu

Chaos deterministyzny - wªasno±¢ równa« lub ukªadów równa«,

polegaj¡a na du»ej wra»liwo±i rozwi¡za« na dowolnie maªe

zaburzenie parametrów. Dotyzy to zwykle nieliniowyh równa«

ró»nizkowyh i ró»niowyh, opisuj¡yh ukªady dynamizne.

Zahowanie takie mo»na zaobserwowa¢ w wielu zjawiskah

�zyznyh, mi�dzy innymi w zmianah pogody, osyluj¡yh

reakjah hemiznyh, zahowaniu niektóryh obwodów

elektryznyh i ruhu iaª oddziaªuj¡yh grawitayjnie.
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Teoria haosu - historia

1898 r. � Hadamard opublikowaª pra� dotyz¡¡ bil

poruszaj¡yh si� po powierzhni o ujemnej krzywi¹nie bez

taria. Pokazaª on w niej, »e trajektorie tyh bil s¡ niestabilne,

oddalaj¡ si� od siebie wykªadnizo z dodatnim wykªadnikiem

Lapunowa.

Poz¡tek XX wieku - Henri Poinaré pokazaª, »e w problemie

n - iaª istniej¡ orbity, które s¡ aperiodyzne, ale nie s¡ zbie»ne

ani rozbie»ne.
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Teoria haosu - historia

1961 r. � Edward Lorenz, uwa»any za pioniera teorii haosu,

przeprowadza analizy zjawisk pogodowyh. Ch¡ upro±i¢

oblizenia przerwane bª�dem sprz�towym, zamiast

przeprowadza¢ je od poz¡tku, rozpoz¡ª kontynuaj�

symulaji od wyników po±rednih uzyskanyh przed momentem

awarii. Jak zauwa»yª pod konie, otrzymane wyniki w znazny

sposób odbiegaªy od symulaji przeprowadzonyh od poz¡tku

do ko«a. Okazaªo si� to skutkiem zaokr¡glenia

wprowadzanyh r�znie wyników. Równania okazaªy si�

zaskakuj¡o zuªe na niewielk¡ zmian� warunków

poz¡tkowyh.
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Chaotyzna transmisja danyh

Transmisja danyh wykorzystuj¡¡ mapy haotyzne byªa badana

przez ró»nyh autorów. Rozwa»amy symetryzn¡ map� namiotow¡ f

: [-1, +1℄ -> [-1, +1℄

f (x) =















2x+1

gdy −1 ≤ x ≤ 0

-2x+1

gdy 0 ≤ x ≤ 1

Jest to w zupeªno±i haotyzna mapa z niezmienn¡ g�sto±i¡ ρ =

1/2/ i wykªadnikiem Ljapunova λ = ln(2). Mamy zatem iteraj�

x

t+1

= f (x
t

) , gdzie t = 0,1, ... i x

0

ǫ[−1,+1], jest warto±i¡
poz¡tkow¡.
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Chaotyzna transmisja danyh

Generujemy i¡g o dªugo±i T z mapy, np. x

0

, x
1

, ..., x
T−1

. B�dzie

to nadajnik. Maj¡ teraz ªa«uh bitów b = (b
0

, b
1

, ..., b
T−1

) dla
sygnaªu o dªugo±i T, gdzie b

t

[−1,+1] , formujemy transmitowany

sygnaª s = (s
0

, s
1

, ..., s
T−1

)
s

t

= b

t

x

t

, t=0,1,.....,T-1

Odbiornik jest teraz dany jako

y

t+1

= f (s
t

), t=0,1,.....,T-2
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Chaotyzna transmisja danyh

Oryginaln¡ sekwenj� bitów b mo»e odnale¹¢ formuj¡ ilozyny

s

t

y

t

, t=0,1,.....,T-1

Je±li s

t

y

t

> 0 to b

t

= 1 i je±li s

t

y

t

< 0 to b

t

= −1. Oto dowód

s

t

y

t

= s

t

f (s
t−1

)
=s

t

f (b
t−1

x

t−1

)
=s

t

f (x
t−1

)sinef (x
t

) = f (−x

t

)
=b

t

x

t

f (x
t−1

)
=b

t

x

2

t
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Chaotyzna transmisja danyh

W konsekwenji

sign(s
t

y

t

) = sign(b
t

x

2

t

) = b

t

Shemat ten nie narzua limitu dªugo±i i¡gu bitów, poniewa»

rozbie»no±¢ i¡gu daje tylko lokalne bª�dy. Warto±i s

t

sekwenji s¡

transmitowane i bezpo±rednio operuje na nih odbiora.
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Chaotyzna transmisja danyh

Inne haotyzne mapy g o wªa±iwo±iah g : [-1,+1℄ -> [-1,+1℄ i

g(x) = g(-x) mog¡ tak»e zosta¢ u»yte, tak jak mapa logistyzna

g(x) = 1 - 2x

2
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Metody szyfruj¡e - reverse interval mapping

Jest to metoda, która koduje wiadomo±i w formie

m = m

1

m

2

...m
n

ǫΣ∗

2

Gdzie

Σ
2

:= [0, 1]
Σ∗

2

:= Σ
2

U(Σ
2

xΣ
2

)U(Σ
2

xΣ
2

xΣ
2

)U...

Warto±i na przedziale [0,1℄ s¡ zwi¡zane z Σ
2

za map¡ d : 0,1 ->

Σ
2

d(x) =















0

gdy 0 ≤ x ≤
1

2

1

gdy

1

2

< x ≤ 1

Andrzej Chrzan Paweª Gumola Kamil Wo¹niak Jakub Wo¹nySzyfrowanie transmisji sieiowej przy u»yiu haosu



Szyfrowanie - o to jest i do zego sªu»y

Teoria haosu

Chaotyzna transmisja danyh

Metody szyfruj¡e - reverse interval mapping i variable bit length enoding

Metody szyfruj¡e - reverse interval mapping

Na poz¡tku zazynamy z dowoln¡ warto±i¡ x

0

spoza przedziaªu

[0,1℄. Przykªadowo

(1+r)
2

jest wygodnym wyborem. Warto±¢ ta

oznaza poz¡tek wiadomo±i i konie proesu dekodowania. Punkt

ten posiada dwa odwróone obrazy pod map¡ r f

x

1,0
= f

−1(x0
r

), x
1,1

= 1− f

−1(x0
r

)
Ka»da z tyh warto±i le»y po jednej stronie x =

1

2

, a zatem

wybieramy warto±¢ x

1

z przedziaªu [x
1,0

, x
1,1

] speªniaj¡¡ warunek

dx

1

= m

1

.
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Metody szyfruj¡e - reverse interval mapping

Post�pujemy w ten sam sposób a» do osi¡gni�i maksymalnej

preyzji rejestru przehowuj¡ego warto±¢ x

i

albo do momentu,

kiedy wszystkie wiadomo±i zostaªy zakodowane ( np. po okre±leniu

x

n

). Zatem

x

0

:= 1+r

2

x

1

=















f

−1(x0
r

)
gdy m

1

= 0

1-f−1

(x0
r

)
gdy m

1

= 1

x

2

=















f

−1(x1
r

)
gdy m

2

= 0

1-f

−1(x1
r

)
gdy m

2

= 1
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