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Kali Linux:

1 Informaje ogólne

•
Co to jest Kali Linux?

•
Dla kogo jest dedykowany?

•
Dlazego powstaªa polska wersja Kali Linux?

1 Instalaja

2 Przykªady zastosowania

•
Testy penetrayjne

•
Informatyka ±ledza

•
�amanie haseª
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Rysunek : Logo
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Co to jest Kali Linux?

Kali Linux to system oparty na dystrybuji Debian. To

najbardziej zaawansowana dystrybuja wykorzystywana do

przeprowadzania testów penetrayjnyh, jaka kiedykolwiek si�

ukazaªa. Edyja o�jalna zostaªa stworzona przez twórów

sªynnego BakTrak'a

Dla kogo jest dedykowany?

System przeznazony jest dla profesjonalistów, którzy znaj¡

tajniki Linuxa. Korzystaj¡ z niego gªównie osoby zajmuj¡e si�

sprawdzaniem bezpieze«stawa siei.
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Informaje ogólne

Dlazego powstaªa polska wersja Kali Linux?

Polska edyja powstaªa w elu dostosowania system Kali Linux

do polskih realiów a jednoze±nie by uªatwi¢ u»ytkownikom

pra�. Wykonano spolszzenie systemu (w tym aªego interfejsu

gra�znego), a tak»e dodano instrukj� w ojzystym j�zyku.

Twóry systemu (osoby interesuj¡e si� bezpieze«stwem siei i

testami penetrayjnymi) s¡ ±wiadomi, »e prawdopodobnie jest

on wykorzystywany, przez wielu hakerów do zada« niezgodnyh

z Polskim Prawem. Nie s¡ w stanie tego kontrolowa¢, zatem nie

ponosz¡ odpowiedzialno±i za jego nielegalne wykorzystanie.
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Instalaja

Rysunek : Strona z której nale»y pobra¢ plik instalayjny
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Instalaja

(a) Instalujemy Debian 64bit. (b) Wybieramy opj� gra�znej instalaji.
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Instalaja

(a) Otwiera si� okno z

poleeniem nadania nazwy

u»ytkownika i hasªa (b) Partyjonowanie dysku.

() Instalaja programu

rozruhowego. (d) Okno startowe.
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Instalaja oprogramowania dodatkowego

(a) Ikona instalatora

oprogramowania dodatkowego.

(b) Konsola z wzorem

post�powania podzas instalaji

dodatków.
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Instalaja oprogramowania dodatkowego

Rysunek : Podstawowe programy Kali Linux
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Przykªady zastosowania

Testy penetrayjne

Testy penetrayjne to proes polegaj¡y na przeprowadzeniu

kontrolowanego ataku na system komputerowy. Celem tyh

dziaªa« jest oena bie»¡ego stanu bezpieze«stwa danego

systemu, a w szzególno±i jego odporno±i na próby

przeªamania zabezpieze«.

Przykªadowe programy

•
BeEF

•
FoxyProxy (wtyzka)

•
BURPSuite
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�amanie haseª

Dzi�ki dystrybuji Kali Linux mo»liwe jest ªamanie zabezpieze«

takih jak: �ltraja adresu MAC, szyfrowanie WEP i WPA.

Umo»liwia równie» analizowanie pakietów VoIP. Posiada

wbudowane sterowniki wi�kszo±i kart Wi-Fi oraz narz�dzia do

przeprowadzania audytów bezpieze«stwa.

Przykªadowe programy

•
ophrak
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Przykªady zastosowania

Informatyka ±ledza

Ch¡ opisa¢ informatyk� ±ledz¡ w prosty sposób, mo¹na

powiedzie¢, i» polega ona na poszukiwaniu elektroniznyh

materiaªów dowodowyh. Spejali±i informatyki ±ledzej zajmuj¡ si�

poszukiwaniem dowodów przest�pstw komputerowyh opisanyh w

kodeksie karnym, jak równie» w przypadku tradyyjnyh ±ledztw, w

zasie któryh zahodz¡ okolizno±i sugeruj¡e, »e poszlaki lub

dowody mog¡ znajdowa¢ si� na yfrowyh no±nikah danyh.

Przykªadowe programy

•
DFF

•
Wireshark

•
Nmap
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J. Munitz, A. Lakhani: Web Penetration Testing wih Kali

Linux, wyd. Helion, 2013.

http://lalitamohan-himawanti.blogspot.om

http://kali-linux.pl

http://forum.bezpieka.org

http://www.kryminalistyka.fr.pl

http://www.haoder.om
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