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Cyborg Hawk
Wstęp

Cyborg Hawk jest dystrybucją Linuxa, opartą na Ubuntu,
stworzoną w celu przeprowadzania testów penetracyjnych.
Zawiera wiele przydatnych narzędzi wykorzystywanych przez
wielu specjalistów w celu testowania zabezpieczeń sieci, czy też
w dziedzinach kryminalistyki cyfrowej i bezpieczeństwa
urządzeń mobilnych. Jest to jedna z największych i
najpopularniejszych dystrybucji tego typu na świecie
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Pobieranie i instalacja systemu

Strona domowa projektu:
http://cyborg.ztrela.com/

Całkowita waga systemu wynosi nieco ponad 3.1GB i w chwili
obecnej jest dostępny wyłącznie w wersji 64-bitowej
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Pobieranie i instalacja systemu

System można bez problemu uruchomić z bootowalnego
pendrive’a lub płyty LiveDVD.
Oczywiście możliwa jest bezpośrednia instalacja na dysku lub z
wykorzystaniem maszyny wirtualnej
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Domyślny pulpit
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Dostępne narzędzia

Cyborg Hawk zawiera ponad 700 narzędzi wykorzystywanych
przy szeroko rozumianych testach penetracyjnych podzielonych
na następujące kategorie::

Information Gathering - Gromadzenie danych

Vulnerability Assessment - Ocena podatności

Exploitation - Eksploatacja sieci

Privilege Escalation - Eskalacja uprawnień

Maintaining Access - Utrzymanie dostępu

Documentation and Reporting - Raportowanie błędów i
tworzenie dokumentacji
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Dostępne narzędzia

Reverse Engineering - Inżynieria odwrotna

Stress Testing

Forensics - Informatyka śledcza

Wireless Security - bezpieczeństwo sieci bezprzewodowych

RFID/NFC - Analiza bezprzewodowych systemów
komunikacji

Hardware Hacking - M.in. analiza dysków twardych

VoIP Analysis - analiza systemów VoIP

Mobile Security - Bezpieczeństwo urządzeń przenośnych

Malware Analysis - Analiza złośliwego oprogramowania
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Dostępne narzędzia
Widok na pulpit


